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ISO 9000: Modeflip 
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eller 

praktisk værktøj? 

  

Niels Svenningsen. 

DKUUG-Nyt 

John Brix, du har lige udgi- 

vet en bog om ISO 9000 og 

kvalitetsstyring. Hvad bety- 

der disse modeord? 

ISO 9000-serien er en 

betegnelse for nogle interna- 

tionale standarder, som in- 

deholder praktiske råd om 

kvalitetsstyring. Og kvali- 

tetsstyring vil blot sige, at 

man arbejder efter nogle 

fælles retningslinier, så pro- 

dukterne bliver af ensartet 

kvalitet. 

Der er flere standarder i 

serien end lige ISO 9000? 

Serien omfatter tre stan- 

darder med formelle krav til 

godkendt kvalitetsstyring, 

som hedder ISO 9001, 9002 

og 9003. De er næsten ens i 

opbygningen, de retter sig 

bare imod forskellige virk- 

somhedstyper. Og med 

numre omkring disse tre 

kravstandarder findes der 

så en hel stribe vejledninger 

og tolkninger. 

Hvorfor skal man dog 

standardisere? 

For at gøre livet nemme- 

re. Tænk et virvar, vi ville 

have, hvis forskellige lan- 

des el-apparater ikke var 

standardiserede, hvis de 

ikke kunne bruges i samme 

stikkontakter, brugte sam- 

me spænding. Vi er ikke 

nået langt nok, men det 

kommer. Også i edb-verde- 

nen. 

. Der går en bølge af kvali- 

tetsstyring hen over Europa 

Jor tiden, er det hele ikke 

bare eet stort modehysteri? 

Joh, det er det nok man- 

Er Er
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ge steder. Nye metoder har 

det med at danne mode, 

kvalitetsstyring er ingen 

undtagelse. Men når man 

bruger kvalitetsstyring - el- 

ler kvalitetssikring, som jeg 

foretrækker at kalde det - 

fornuftigt, indebærer det 

mange fordele for alle de be- 

rørte parter. ae 

Hvad mener du med for- 

nuftigt? 
På en måde, så ISO-stan- 

dardens krav omsættes til 

arbejdsregler, der gør det 

nemmere at være medarbej- 

dere. De fleste virksomheder 

har en masse skrevne og 

navnlig uskrevne regler, 

som alle ansatte forventes 

at arbejde efter. Problemet 

er bare, at der ikke er klar- 

hed om, hvordan reglerne 

skal forstås. Der er sjældent 

åben uenighed, man tror 

simpelthen, at man er enige 
— og trækker alligevel i hver 

sin retning. Et fornuftigt og 

ubureaukratisk kvalitetssy- 

stem afskaffer den usikker- 

hed. 

Hvilke fordele giver det 

medarbejderne? i 

Først og fremmest giver 

det større arbejdsglæde, for 

det er kun de færreste af os, 

som er ligeglade med kvali- 

teten af det arbejde, vi udfø- 

rer. Vi vil næsten allesam- 

men gerne kunne være 

tilfredse med de resultater, 

vi skaber. Det, vi laver, skal 

kunne bruges af andre, 

uanset om vi programmerer 

eller sylter jordbær. Og hvis 

firmaet har et praktisk kva- 

litetssystem, bliver det hele 

simpelthen nemmere. Sylt- 

ning og al anden madlav- 

ning lykkes nu bedst, når 

man har en kogebog med 

gode råd og opskrifter inden 

for rækkevidde. 

Det lyder stift, bliver sy- 

stemet ikke en spændetrøje? 

Kun, hvis systemet ikke 

levner plads til den sunde 

fornuft. Lad os blive lidt ved 

kogebogen. Det er kun me- 

get få kokke, som er slave af 

den. De fleste tyr til den en 

gang imellem, når de kom- 

mer i tvivl eller skal prøve 

noget nyt. 

Det siges, at kvalitetssty- 

ring giver en masse papirar- 

bejde? 

Det koster en del papir- 

arbejde at fremstille et kva- 

litetsstyringssystem, men 

når systemet er indført, stil- 

ler ISO-standarderne meget 

få krav til skriverier. Des- 

værre er der mange kvali- 

tetssansvarlige, som benyt- 

ter lejligheden til at indføre 

en sand papirkrig i firmaet. 

Og måske er ikke alle kon- 

sulenter tilstrækkelig op- 

mærksomme på, hvor lidt 

man kan klare sig med. 

Du siger i din bog, at kva- 

litetsstyring ligefrem kan 

Jøre til forenkling? 

Ja, det kan det da be- 

stemt, men det kræver om- 

tanke fra starten. Hvis dem, 

der fremstiller systemet, 

hele tiden spørger sig selv 

og hinanden: Hvad skal der 

til, og kan det gøres enkle- 

re? " så bliver systemet en- 

kelt, praktisk og overskue- 

ligt. Når kogebogen er nem 

at bruge, bliver arbejdet 

nemt. Og resultaterne gode! 

Hvilke fordele har firma- 

erne så af kvalitetsstyring? 

Stort set de samme for- 

dele som medarbejderne. 

Når det bliver nemmere at 

fremstille gode produkter, 

 



bliver det også billigere. Når 

medarbejderne kommer gla- 

de ind ad døren om morge- 

nen, stiger produktiviteten. 

Og når virksomhedens til- 

fredse ansatte fremstiller 

gode og billige produkter, 

stiger afsætningen. Det er 

bare synd, at medarbejder- 

nes trivsel ikke er i kurs i 

disse år. Medarbejdernes 

usikkerhed og utryghed ko- 

ster virksomhederne meget 

mere, end de fleste ledere 

tør gøre sig klart. 

Du har snakket meget 

om kogekunst. Hvad betyder 

kvalitetsstyring konkret for 

edb-systemer? 

Jeg vover næsten ikke at 

sige det højt, men de fleste 

edb-virksomheder er rene 

fejlfabrikker. Det er sagt før, 

at man aldrig har tid til at 

gøre arbejdet rigtigt, men al- 

tid tid til at gøre det om. Jeg 

har oplevet mange edb-pro- 

jekter, hvor kun 20 procent 

af tiden blev anvendt til for- 

beredelse og egentlig frem- 

stilling, resten af tiden gik 

med at rette fejl og at tænke 

om, lave om. Men hvis man 

skal have det sande billede 

af situationen, er man nødt 

tili en periode at kigge nogle 

medarbejdere omhyggeligt 
over skulderen. De tror sim- 

pelthen ikke selv på resulta- 

tet! 

Det må betyde, at alle 

edb-folk er ukvalificerede? 

Nej, men udviklingsmil- 

jøet har ligefrem tradition 

for at være håbløst. I kreati- 

vitetens hellige navn får næ- 

sten alle lov til at slippe med 

mangelfuld tænkning og be- 

skrivelse før og efter de så- 

kaldt kreative aktiviteter. 

Du skulle bare se skandaler 

på Storebælt, hvis de bygge- 

de broer og tunneller på 

samme måde, som vi frem- 

stiller edb-systemer! 

John, siger du så ikke nu, 

at edb-folk kommer i spæn- 

detrøje med et kvalitetssy- 

stem? 

Nej, nej og atter nej. Hvis 

det skulle være så attraktivt 

at trampe rundt i evige fejl- 

rettelser og tilretninger ef- 

ter levering, hvorfor er det 

så altid de tunge drenge, 

som vrister sig løs af de 

gamle systemer og kaster 

sig over de nye? Nej da, vi 
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har bare ikke øvelse i på en 

nem måde at undgå fejlfa- 

brikationen. Men det får vi, 

hvis vi tænker os om, når vi 

indfører kvalitetssikring. 

Hvis det er så rosenrødt, 

hvorfor høres. der så bekla- 

gelser over bureaukratiske 

systemer? 

Fordi nøgle firmaer har 

fremstillet bureaukratiske 

systemer, det kan ingen 

standard forhindre. Det 

værste, der kan skei en 

virksomhed, er at syste- 

mets ambitionsniveau er 

højere end medarbejderne 

magter. Arbejdsreglerne, 

procedurerne, skal skrives, 

så de passer med en reali- 

stisk virkelighed. Hvis de er 

udtryk for idealiserede fore- 

stillinger og ønsketænkning, 

er de værre end ingenting. 

Et praktisk og gennem- 

tænkt kvalitetssystem må 

være meget dyrt at fremstil- 

le? 

Ja, det koster formentlig 

lige så meget at fremstille, 

som virksomheden i forve- 

jen bruger på spild og snosk 

på et halvt års tid. Men selv- 

følgelig spares det hele ikke 
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hjem på en gang, så du må 

nok regne med et års tid, før 

de investerede penge er 

tjent ind igen. Derefter gi- 

ver systemet overskud. 

Hvordan skaber man så- 

dan et system? 

Ved at tage et skridt ad 

gangen. Det fornuftigste er 

for de fleste først at beskrive 

den virkelighed, de lever i. 

Altså kortfattet at beskrive 

de arbejdsregler, som i for- 

vejen fører til godt hånd- 

værk. Så kommer resten 

næsten af sig selv. Der er en 

enkel og nem opskrift på ar- 

bejdsformen i min bog. Jeg 

tør godt påstå, at den op- 

skrift kan alle arbejde efter. 

Er det nødvendigt med 

hjælp fra en konsulent? 

Nej, men det kan være 

praktisk og lønsomt med as- 

sistance fra en god fagmand 

udefra, en med begge ben 

på jorden. Selv om du er god 

til dit fag, er du ikke nød- 

vendigvis specialist i kvali- 

tetsstyring. På samme måde 

som det er de færreste bog- 

holdere, der med fordel selv 

og alene kan fremstille de- 

res bogføringsprogram. Jeg 

kan dog ikke dy mig for at 

sige, at mange bogholdere 

ville have mere egnede sy- 

stemer til deres rådighed, 

hvis de selv havde taget ak- 

tiv del i fremstillingen. Der- 

for skal virksomhedens 

egne ansatte absolut være 

aktive i fremstillingen af et 

kvalitetssystem. 

  

John Brix er kvalitets- 

konsulent hos COH Ma- 

nagement i Ølstykke. Han 

har nylig udgivet bogen 

Kvalitetsstyring - ISO 9000 

på Teknisk Forlag (ca. 140 

sider, illustreret, 245 kro- 

ner) pe 

Certificering 
er ikke 

slutmålet 

Kvalitetschef Bjørn Runge 

Søren T Lyngsø A/S 

Når et firma har opnået at få 

certificeret sit kvalitetssty- 

ringssystem, som regel ef- 

ter en betydelig indsats, er 

det fristende at sætte sig til- 

bage i stolen, puste ud og 

sige "det var så det”. Men så 

let går det ikke. Et Kvalitets- 

styringssystem er et dyna- 

misk og levende system, der 

hele tiden skal tilpasses 

virksomhedens behov, på 

samme måde som økonomi- 

systemet hele tiden æn- 

dres, for at opfylde behove- 

ne for den nødvendige sty- 

ring af økonomien. Et 

Kvalitetsstyringssystem, 

der samler støv på hylderne, 

og hvor intet dokument er 

blevet revideret i flere år, er 

ofte et tegn på et system, 

der ikke er effektivt, eller i 

værste fald ikke bruges. 

 



De særlige kendetegn 
ved kvalitetsstyring af 

programmeludvikling 

Der er (i softwarebranchen) 

tradition for at betragte soft- 

ware som noget, der er så 

specielt og komplekst, at det 

ikke er muligt at kvalitets- 

styre. Dette er en vrangfore- 

stilling. 

Udvikling, konstruktion 

og fremstilling af systemer, 

der indeholder software, 

kan kvalitetstyres som alle 

andre tilsvarende produk- 

ter. 

Kravene i DS/ISO 9001 

til et kvalitetsstyringssy- 

stem gælder også for soft- 

waresystemer, men da stan- 

dardens sprogbrug sigter på 

"fabriksproduktion”, skal 

sproget fortolkes, så stan- 

darden kan "læses” af soft- 

warespecialister. 

Der kan være to grunde 

til at anvende software i et 

system: 

eenten er det politisk 

bestemt, at det skal være 

et softwaresystem 

seller det er den løsning, 

der bedst opfylder system- 
kravene. 

I begge tilfælde er det en 
konstruktionsbeslutning og 

det skal eftervises, at de 

stillede kvalitetskrav bliver 

opfyldte af det producerede 
system. 

Når det gælder kvalitets- 

styring af software, skal 

man være opmærksom på, 

at indsatsen i de forskellige 

faser er forskellig fra hvad 

der gælder for en "normal” 

produktion. 

For software er udvik- 

lings', konstruktions' og af- 

prøvningsfasen væsentlig 

længere, medens selve pro- 

duktionsfasen er meget kor- 

tere. Dette skyldes, at 

egentlig produktion begræn- 

ser sig til kodning og kopie- 

ring til databærende medi- 

er: 

66net må ikke 
være for 

bureaukratisk 
99 

Det er vigtigt at gøre sig 

klart, at der findes mange 
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modeller for softwarepro- 

duktion (vandfaldsmodel- 

len, V-modellen, delleve- 

ringsmodellen og så videre). 

Kvalitetsstyringen skal til- 

passes den benyttede mo- 

del, men i praksis er der 

ikke de store forskelle. 

6éden letteste 

arbejdsmetode 
99 

Det må endnu engang 

fremhæves, at også kvali- 

tetsstyring af software kræ- 

ver at kvalitetskravene spe- 

cificeres målbart, ellers kan 

de ikke eftervises. Det er 

kvalitetskravene, der er af- 

gørende for hvilken soft- 

warekonstruktion, der er 

den "bedste”. 

Certificeringen 
Søren T. Lyngsø A/S fiki 

august 1991 det første DS/ 

ISO 9001 certifikat, udstedt 

af Dansk Standard, som 

også omfatter fremstilling 

af software. Kvalitetssty- 

ringssystemet har samme 

struktur som DS/ISO 9001 

staridarden og ikke som ret- 
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ningslinien ISO 9000-3 

"Guidelines for the applica- 

tion of ISO 9001 to soft- 

ware”. Dette valg blev truffet 

for at tvinge os til at analy- 

sere programudviklingspro- 

cessen som en produktions- 

proces og vi har ikke 

fortrudt denne øvelse. 

Kvalitetsstyringssyste 

met 

Ved fremstilling af software 

er langt de fleste produkter 

dokumenter. Det er derfor 

vigtigt at have en effektiv 

dokumentstyring/konfigu- 

rationsstyring. Husk at 

standarden kræver gennem- 

gang (review), godkendelse 

og ændringsstyring af doku- 

menter. Dette kan virke bu- 

reaukratisk, men der er sto- 

re gevinster ved at finde og 

rette fejl tidligt i udviklings- 

forløbet. 

Standardens krav om 

identifikation og sporbarhed 

implementeres i et konfigu- 

rationsstyringssystem. Af 

hensyn til produktansvar 

er det vigtigt at vide nøjag- 

tigt hvad, der er leveret til 

en kunde. 

Afprøvning af program- 

mel kræver struktur, hvis 

det skal være effektivt. Der 

skal altid foreligge en af- 

prøvningsforskrift, der be- 

skriver hvordan afprøvnin- 

gen skal udføres og som an- 

giver input og forventet 

output. 

66Et mål kunne 

være at for 

hver ny formu- 

lar, der indfø- 

res, skal der 

Forsvinde to 

fra systemet ?? 

Resultatet af afprøvnin- 

gen er en afprøvningsrap- 

port, som skal godkendes af 

den afprøvningsansvarlige. 

I rapporten skal eventu- 

elle afvigelser fra forventet 

resultat tydeligt markeres, 

så afvigelserne kan analyse- 

res og programmellet rettes. 

Husk ny afprøvning, hvor 

det også skal eftervises at 

rettelserne ikke har uheldi- 

ge bivirkninger. 

Endelig er det vigtigt at 

fastsætte operationelle og 

effektive afslutningskriteri- 

er for afprøvningen. Afprøv- 

ningsudstyr skal naturlig- 

vis også konfigurationssty- 

res. 

Hvis der indgår måleud- 

styr i afprøvningen, skal 

dette være kalibreret, hvis 

målingen bruges til at afgø- 

re kvaliteten af systemet. 

Motivation 

For at vedligeholde en effek- 

tiv brug af Kvalitetsstyrings- 

systemet i virksomheden 

skal ledelsen "gå i spidsen”. 

Ledelsens engagement i 

kvalitetsstyringen skal fort- 

sat kunne erkendes af med- 

arbejderne og dermed moti- 

vere dem til at bruge 

systemet. 

For at være effektivt og 

brugervenligt skal kvalitets- 

styringssystemet beskrive 

den til enhver tid "rigtige” 

måde at arbejde på. Det må 

ikke være for bureaukra- 

tisk. 

Et mål kunne være at for 

hver ny formular, der indfø- 

res, skal der forsvinde to fra 

 



systemet. Medarbejderne 

skal opfatte brugen af kvali- 

tetsstyringssystemet, som 

den "letteste” arbejdsmeto- 

de. For at sikre dette, skal 

medarbejderne have mulig- 

hed for at komme med æn- 

dringsforslag til arbejdsgan- 

ge og disse forslag skal ta- 

ges alvorligt af ledelsen. 

Kvalitetsfunktionen må 

aldrig give anledning til at 

blive opfattet som en "politi- 

station”, men som en hjæl- 

pefunktion eller konsulent, 

der undersøger om systemet 

følges. Er dette ikke tilfæl- 

det indledes en dialog med 

de involverede personer, så 

en "fornuftig” løsning fin- 

des. 

Da DS/ISO 9000 stan- 

darderne kræver kvalifice- 

ret personale til at udføre 

opgaverne, er styring af ud- 

dannelse og træning af 

medarbejderne nødvendig 

for virksomheden. 

Medarbejdernes kvalifi- 

kationer skal holdes vedlige 

og opfylde identificerede nu- 

værende og kommende be- 

hov, både virksomhedens og 

medarbejdernes. 

Systemvedligehold 

Det er ledelsens ansvar, at 

virksomhedens organisati- 

on er kendt af medarbejder- 

ne, som regel i form af et or- 

ganisationsdiagram. 

Ledelsen skal gennem 

ledelsesevalueringer, vurde- 

re om kvalitetsmålsætnin- 

gen er opfyldt, samt om sy- 

stemet er effektivt og 

tilpasset virksomheden. 

Registreringer vedrøren- 

de kvalitet, hvoraf de vigtig- 

ste er interne audit og afvi- 

gelsesrapporter, er værktø- 

jer til at trimme systemet 

med. Her afsløres svagheder 

i virksomheden eller syste- 

met og midlet til at rette op 

er korrigerende handlinger, 

som skal fjerne årsagerne til 

svaghederne og dermed for- 

hindre gentagelser. 

Endelig skal de nødven- 

dige kvalifikationer til ar- 

bejdsprocesserne identifice- 

res og den nødvendige ud- 

dannelse og træning 

gennemføres.På denne 

måde er det muligt, at holde 

kvalitetsstyringen levende 

og effektiv i virksomheden. 
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Workflow 

Automation 

Eva Schlegel 

Control Data A/S 

Hvad er Workflow Automati- 

on - Hvorfor er der behov for 

det - Hvad får virksomheden 

ud af det? 

Kvalitet, lave admini- 

strationsomkostninger og 

tiptop service er væsentlige 

konkurrenceparametre i de 

fleste virksomheder. De ad- 

ministrative omkostninger, 

serviceniveau og kvalitets- 

styring har relation til ar- 

bejdsgangen - workflowet, 

hvor opgaven behandles og 

videregives fra person til 

person. 

I følge en OECD rapport, 

er produktiviteten på kon- 

torområdet kun steget med 

3% i 80'erne, hvorimod pro- 

duktivititen på fabrikations- 

området er steget med 75%. 

I de kommende år forventes 

workflowet at undergå store 

ændringer i takt med indfø- 

relsen af nyt software, som 
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kan automatisere virksom- 

hedens administrative pro- 

cedurer. 

Elektronisk sagsbehand- 

ling i form af journalise- 

ringssystemer, kontorauto- 

mationssystemer og image- 

scanning af dokumenter er 

helt eller delvist indført i 

mange virksomheder, lige- 

som mange edb-systemer 

tager sig af forskellige funk- 

tioner som opdatering af 

kundeoplysninger, boghol- 

deri, salg og lagerstyring. 

Investeringerne har i man- 

ge tilfælde ikke givet de for- 

ventede resultater i form af 

effektivitet og besparelser. 

66Man kan se, 
hvor langt en 

bestemt ansøg- 

ning er kom- 

met ?? 
Der er nu et stadigt sti- 

gende behov for at focusere 

på de administrative proces- 

ser, på den sammenhæn- 

gende sagsbehandling, 

hvor der er opgaver, der iføl- 

ge sagens natur, ikke kan 

afsluttes umiddelbart, eller 

opgaver der ofte går på 

tværs af funktioner/afdelin- 

ger, involverer mange perso- 
ner og megen papirflytning. 

Automatiserede procedu- 

rer og automatiseret sags- 

behandling bliver et væsent- 

ligt aspekt af 90'ernes 

elektroniske sagsbehand- 

ling, og der er mange gevin- 

ster at hente ved en fornuf- 

tig implementering i 

virksomheden. 

Hvad er en automati- 

seret procedure? 
En procedure kan defineres 

som et sæt af logisk sam- 

menhængende arbejdsopga- 

ver, som resulterer i et be- 

stemt udkomme. Når 

proceduren understøttes af 

et edb-system, som styrer 

workflowet og behandlin- 

gen af de enkelte sager, ta- 

ler vi om en automatiseret 

procedure. 

Når en procedure er 

automatiseret, involveres 

de relavante medarbejdere 

på de rigtige steder i proces- 

sen. Trivielle, regelbaserede 

beslutninger træffes auto- 

matisk, mens al relevant in- 

formation stilles til rådighed 

for de personlige og indivi- 

duelle vurderinger. 
Control Data tilbyder løs- 

ninger baseret på Staffware, 

der er verdens førende pro- 

dukt indenfor Workflow 

Automation. 

66der er mange 

gevinster at 

hente ?? 
Når f.eks. en låneansøg- 

ningsprocedure skal auto- 

matiseres v.hj.a. Staffware, 

beskriver man pr. trin: 

eHvem der skal udføre 

arbejdet 

eHvad der skal foretages 

(med angivelse af hvilke 

oplysninger der skal ind- 

tastes, beslutninger der 

skal træffes og hvilke 

oplysninger, der skal 

vises) 

eHvad der videre skal ske i 

proceduren, når dette trin 

afsluttes 

eHvis arbejdet skal udføres 

indenfor en given dead- 

line, beskriver man, hvad 

 



der skal ske, hvis deadline 

ikke overholdes 

Proceduren er nu køreklar, 

og 
eDer kan registreres nye 

låneansøgninger 

eVia et mail-system bliver 

den person/gruppe, der 

skal udføre aktuelle trin 

aktiveret 

eMan kan se, hvor langt en 

bestemt ansøgning er 

kommet 

eMan kan se, hvor mange 

ansøgninger der er under 

behandling (f.eks. under 

kreditvurdering eller 

afventer bevilling/afslag 

Der udskrives automatisk 

lånedokumenter eller 

afslagsbrev — evt. sendes 

orientering til kunden, 

hvis sagen trækker ud 

Integration 
Staffware procedurer kan 

være "stand alone” procedu- 

rer eller anvende generelle 

valideringsrutiner, slå opi 

databaser samt udveksle in- 

formation med andre edb- 

systemer. 

Staffware kan bygge bro 

mellem virksomhedens ek- 

sisterende edb- og kontor- 

automationssystemer. Staff- 

ware har eget menu- og 

mail-system, men kan un- 

derordnes andre systemer. 

Efter ønske kan en procedu- 

re flette standardbreve og 

sagsdata, udskrive breve 

automatisk eller efter god- 

kendelse. 

Sager kan startes fra an- 

dre Staffware-procedurer, 

fra andre systemer f.eks. et 

image-scanningssystem, et 

journaliseringssystem eller 

et økonomisystem. 

Fordele ved Staffware- 

procedurer 
Skærmbilleder med vejled- 

ning hjælper brugeren til 

korrekt indtastning af sags- 

data. Indlagte regler styrer 

dynamisk billedopbygning 

og sagsforløb, og frigør be- 

slutningstagere for trivielle 

beslutninger. Staffware er 

nemt at anvende, og nye 

medarbejdere behøver mini- 

mal indlæring. 

Information om foranlig- 

gende sagsforløb, image 

scannede dokumenter og 
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relevant sagsdata — også 

fra andre systemer, under- 

støtter vurderings- og be- 

slutningssituationer i de en- 

kelte procedure-trin, og får 

den administrative proces 

til at fremstå som en hel- 
hed. 

Når en procedure er 

automatiseret, sørger Staff- 

ware for at holde styr på sa- 

gerne og revisionsspor gene- 

reres automatisk. 

Staffware's baggrunds-pro- 

cessor ("mctor”) er altid 

igang, og overvåger interne 

og eksterne hændelser. 

Staffware kan håndtere/ 

understøtte alle typer sags- 

forløb — uanset kompleksi- 

tet. En procedure er kun be- 

skrevet ét sted, og ændring 

af regler og forretningsgange 

slår igennem med det sam- 

me. Systemets fleksibilitet 

og talrige integrationsmulig- 

heder, kan gøre det "papir- 

løse kontor” til en realitet. 

Eksempler på automa- 

tiserede procedurer 
Behandling af låne- og kas- 

sekreditansøgninger, be- 
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handling af skadesanmel- 

delser, flytning af kunde- 

engagement til anden bank, 

reklamation og kundesup- 

port, rekvisition og indkøbs- 

styring, kvalitetsstyring af 

systemudvikling, godken- 

delse af nye produkter, 

salgsadministration, kur- 

susadministration og ud- 

dannelsesstyring, styring af 

jobansøgninger og inter- 

views. 

Det er nemt og hurtigt at 

udvikle prototyper og proce- 

durer. 

Gevinster ved auto- 

matiserede procedu- 

rer 

eBedre udnyttelse af perso- 

naleressourcer 

eLavere omkostninger pr. 

sag 

eSikkerhed for at procedu- 

rer og sikkerhedsforeskrif- 

ter overholdes 

eForbedret kvalitet og 

højere serviceniveau. 

eFuld dokumentation af 

sagsbehandlingen 

Ø 
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UKUUG LISA 93 - ”Coping 
with change” 

Preliminary 

Announcement and 
Call for Papers 

London, 30th June 1993 

The UKUUG announces 

that the theme of this year's 

System Administration and 

Management conference will 

be "Coping with Change”, 

with an informal subtitle of 

"Strategies for hitting a 

moving target”. 

With the increasing 

complexity of the working 

environment and the rate of 

change of that environment, 

in terms of both the variety 

of hardware platforms and 

associated operating sys- 

tems, as well as the increas- 

ing number of third party 

software products available 

for those platforms the task 

of the System Manager has 

become increasingly diffi- 

cult. 

How does one encapsu- 

late the differences in Sys- 

tem Administration proce- 

dures? How does one evolve 

strategies for supporting 

complex third party tools 

and their varying licensing 

methods? How does one set 

about evaluating new soft- 

ware and hardware? 

66Coping with 

Change ?? 

The requirements of 

quality certification proce- 

dures mean that much bet- 

ter system operation docu- 

mentation is required, and 

must be produced. How can 

this documentation be gen- 

erated, and then be kept up 

to date with the minimum of 

manual intervention? 

SAGE/UK 
It is not only the working 

environment that is chang- 

ing, the very role of the Sys- 

tem Administrator is chang- 
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ing. System Administrators 

are now being recognised as 

being more than just skilled 

operators. They need to be 

involved in the planning 

process when new systems 

and networks are being or- 

dered. However, at the same 

time organisations often 

make inexperienced people 

take on the job of System 

Administrator without ade- 

quate training or support. 

6éStrategies for 
hitting a 

moving tar- 
get 99 

In order to help raise the 

standard of System Admini- 

stration and to advance it as 

a profession, this conferen- 

ce will see the creation of 

SAGE/UK — a UKUUG Spe- 

cial Technical Group for Sy- 

stem Administrators. Suc- 

cessful SAGE groups are 

already running in the USA 

and Australia and the UK 

group will keep in close con- 

tact with their activities. 

The group will provide a 

focal point for System Admi- 

nistration activities and will 

organise workshops and tu- 

torials as well as developing 

guidelines for the proper 

management of systems. 

Call for Papers 
Papers are requested on 

topics relating to the broad 

themes outlined above. 

Submissions on other Sys- 

tem Management themes 

are also welcomed. 

All accepted authors will 

be expected to submit a pa- 

per in electronic form con- 

forming to the conference 

guidelines, copies of the 

guidelines are available 

from the UKUUG Secretari- 

at. 

You do not have to be a 

member of UKUUG to sub- 

mit a paper. Submissions 

from speakers from outside 

of the UK are welcomed. 

Significant dates 
Closing date for abstracts: 

2nd April 1993 Accepted 

authors notified: 7th April 

1993 Final papers due: 15th 

May 1993 
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Method of submission 

Potential authors may re- 

quest further information 

by sending electronic mail 

to "ukuug-lisa-936bnr.- 

co.uk”, or may contact a 

member of the programme 

committee directly. 

Initial abstracts should 

be sent either to "ukuug- 

lisa-936bnr.co.uk”, or to 

the UKUUG Secretariat. 

Electronic submission is 

preferred. All submissions 

will be acknowledged. 

Programme Commit- 
tee 

Neil Todd [Chair] 

GID Ltd. 

neilépio.gid.co.uk 

Lindsay Marshall 

University of Newcastle 

lindsay.marshallenew- 

castle.ac.uk 

Andrew Macpherson 

BNR (Europe) Ltd. 

a.macpherson&bnr.co.- 

uk 

Bill Barrett 

UKUUG Secretariat 

billéukuug.uuep Ø 

 



32-BIT 

X PERFORMANCE 

.. TIL MICROSOFT WINDOWS PC'ER 

UNIWARE introducerer XoftWare/32 til Windows, 

verdens første 32-bit X-server til Microsoft 

Windows-386/486 PC'er 

ftware/32 for Windows er den første X-server ve "Xoft/vare/32"for VVindows 
32-bit X Server Software før Microsoft Windows r drager fuld nytte af 32-bit arkitekturen i en se" 

6/486 baseret PC. Dermed opnår man den GÅ xx ' 

dste performance. Til forskel fra den gængse mM ' 

-bit X-server udnytter XoftWare/32 hele din 
”. XoftWare/32 for Windows er baseret på 

|1R5 der understøtter skalerbare fonte. Nye 

tures er blandt andet Xoftstart for automatisk 

»in og MPSS der starter flere klienter op 

mtidigt. Med XoftWare/32 følger også RAPID, 

nyt tunings og optimeringsværktøj, der sikrer 

timal udnyttelse af PC'en. XoftWare/32 

derstøtter alle førende TCP/IP programmer til 

JS. XoftWare/32 kan også leveres bundlet 

>d Novell TCP/IP. Programmet udmærker sig 

suden ved at være meget let at installere. Kun 

ftWare/32 giver dig en 32-bit performance af 

Windows og Microsoft Windows på den 
mme PC. Ring til Jens Mikael Jensen på 42 89 

99 og rekvirer en gratis demo-diskette. NRQUEZ/ 

  

     Installation & User Guide 

UNIMARE 
danmark a/s 
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Unix System 
Security 

  

Jens Fallesen 

'Sikkerhed er et område, 

som nogle systemfolk går 

meget højt op i, mens andre 

overhovedet ikke skænker 

det en tanke. Langt de fleste 

går dog op i sikkerheden, 

men ikke alle er klar over, 

hvad det i praksis betyder 

på UNIX-systemer. Sikker- 

hed er jo ikke bare et 

spørgsmål om at alle bruge- 

re har et kodeord - det 

handler også om system i 

brugernes adgang til re- 

sourcer, beskyttelse af filer 

og kataloger samt at man 

kontinuerligt holder øje med 

de sikkerhedsmæssige 

aspekter. 

I slutningen af januar ar- 

rangerede DKUUG et semi- 

nar om UNIX-sikkerhed, 

hvor Rik Farrow fra USA 

over to dage kom langt 

rundt i systemet og pegede 

på næsten hver eneste lille 

detalje, som måske syntes 

ligegyldig - men som faktisk 

kunne være et alvorligt hul. 

Rik Farrow er teknisk re- 

daktør på bladet UNIX- 

WORLD og har skrevet bo- 

gen UNIX System Security, 
som blev udleveret til alle 

deltagerne. 

6680% af sikker- 
hedsbrudene 

skete inde- 
Fra ?? 

Mange tror, at sikker- 

hedstruslen som oftest 

kommer udefra gennem 

f.eks. Internet, men denne 

opfattelse manede Rik Far- 

row i jorden ved at fortælle, 

at 80% af de sikkerheds- 

brud, der var sket i USA, 

rent faktisk skete "indefra” - 
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altså fra folk, der i forvejen 

havde adgang til systemet. 

Rik Farrow startede med 

at fortælle lidt om system- 

sikkerhed generelt. For ek- 

sempel kunne man klassifi- 

cere data efter niveauer som 

uklassificeret, fortroligt, 

hemmeligt og tophemmeligt. 

Derudover kan data være 

opdelt, således at folk med 

adgang til én type fortroligt 

materiale ikke automatisk 

har adgang til alt fortroligt. 

Sikkerhed afhænger altså af 

en korrekt sikkerhedsstruk- 

tur samt verifikation af bru- 

gere og deres adgang til in- 

formationerne. 

Sikkerhedsklasser 
I USA har The National 

Computer Security Center 

(NCSC) udarbejdet en sik- 

kerhedsvejledning kendt 

som Orange Book til det 

amerikanske forsvarsmini- 

sterium. Denne bog define- 

rer kriterier for god sikker- 

hedspolitik, identifikation 

og kontrol af brugere, sik- 

kerhed for at det anvendte 

programmel er sikkert og 

klare administrative og bru- 
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Orange Book opdeler systemsikkerhed i 7 niveauer: 

D: Minimal eller ingen beskyttelse overhovedet. Herunder f.eks. MS-DOS. 

C: Frivillig beskyttelse - dvs. at beskyttelsen i høj grad afhænger af brugerne. Der 

er to C-niveauer: ; 

C1: Ren brugerafhængig beskyttelse. Her bestemmer brugerne selv, hvorvidt de- 

res data og informationer skal beskyttes overfor andre. De fleste UNIX-systemer lig- 

ger på niveau C1, dog de fleste med den undtagelse, at de ikke har usynlige pass- 

words. Det er nemlig ikke nok, at de i /etc/passwd er krypterede - det er stadig 

muligt at se de krypterede passwords og ud fra disse forsøge at gætte sig til dem. De 

fleste nyere UNIX-systemer understøtter dog shadowed passwords, og så opnås fuld 

C1 sikkerhed. 

C2: En overbygning på C1, hvor man i højere grad kan vælge præcis hvem, der 

har adgang til ens data, og hvor man kan holde øje med, hvem der tilgår hvilke data. 

Visse nyere UNIX-system understøtter mere eller mindre C2. 

B: Tvungen beskyttelse - dvs. man ofte har omfattende sikkerhedsparametre fast- 

sat for forskellige data på systemet. Niveau B består af tre niveauer: 

Bl: "Afmærket” sikkerhed med en uformel sikkerhedspolitik og afmærkning af 

sikkerhedsparametre for de forskellige data. 

B2: Struktureret sikkerhed med en formel sikkerhedspolitik og hvor alt på syste- 
met er dækket af tvungne KKSER Ed E Pe FREE, Endvidere er verifikationen af bru- 

gerne skærpet kraftigt. 

B3: Sikkerhedsområder som er kraftigt sikret mod indtrængen, deciderede sikker- 

hedsadministratorer, meget omfattende verifikation og kontrol af brugere og datatil- 

gang, betingelser for driftssikkerhed og administrativt definerede adgangsparametre. 

A: Fuldkommen verificeret beskyttelse. Dette bruges stort set kun på maskiner i 

forbindelse med atomraketter og lignende. 

 



gervejledninger. 

Digitals VMS operativsy- 

stem har de fleste Bl-funk- 

tioner men kan ikke blive 

godkendt, da systemets in- 

terne struktur er alt for 

kompleks - primært fordi 

den er skrevet direkte i ma- 

skinkode. Blandt andet der- 

for er DEC i gang med at 

skrive VMS om i et,højni- 

veausprog. VMS udmærker 

sig blandet andet ved omfat- 

tende adgangskontrol og - 

registrering samt et alarm- 

system, der med det sam- 

me fortæller systemadmin- 
stratorerne om forsøg på 

uautoriseret brug. 

66Findes der er 

100% sikkert 

system? 99 

IBM's MVS-system er Cl 

men kan med sikkerheds- 

programmel opgraderes til 

C2. Honeywells SCOMP er 

Al, Multics er B2. De fleste 

personlige computere (PC, 

Mac osv) kører niveau D 

men kan normal udvides 

med ekstra programmel og 

dermed opnå niveau C. 

Indenfor UNIX snakker vi 

primært C1 (dog kun fuld- 

stændigt på systemer med 

shadowed passwords), selv 

om systemer som HP/UX og 

SunOS 4.0 indeholder en 

del C2-funktioner. Især ud- 

mærker HP/UX sig ved at 

have ACL (access control 

lists), hvor brugerne meget 

præcist kan angive, hvem 

der har adgang til deres 

data. 

Det er kun Gould og 

SCO, der har godkendte C2- 

systemer, mens en del an- 

dre også tilbyder de samme 

funktioner. Dette skyldes 

primært, at det kan tage ca. 

3 år at få godkendt sit sy- 

stem - og til den tid er det 

godkendte system jo foræl- 

det. 

I 1992 udarbejdede Nati- 

onal Institute for Standards 

and Technology (NIST) i 

USA et udkast til en stan- 

dard, der skulle erstatte C2. 

Denne standard kaldes Mi- 

nimum Security Functiona- 

lity Requirements for Multi- 

user Operating Systems 

(MSFR - nu blot MSR) og 

retter sig mere mod kom- 
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mercielle systemer end mili- 

tære. 

MSR byder på udvidel- 

- ser inden for brugerkontrol 

og -verifikation, adgangs- 

kontrol baseret på tid og 

sted, større kontrol med 

passwords (såsom komplek- 

sistetskrav, forældelse og 

genbrug) samt bedre sikring 

af netværksadgang (både til 

og fra netværket). 

66nå C-niveauet 
kommer sik- 

kerheden i 

meget høj grad 

an på bru- 

gerne ?? 

MSR er i starten af febru- 

ar forelagt både for FC i 

USA og for tilsvarende euro- 

pæiske standardorganer - 

håbet er at skabe en ver- 

densdækkende sikkerheds- 

standard og dermed gøre 

det attraktivt at følge denne 

standard. 

Efter at Rik Farrow hav- 

de gennemgået disse sikker- 

hedsniveauer, kom det 
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uundgåelige spørgsmål: 

Findes der er 100% sikkert 

system? Dette kunne Rik 

Farrow dog sige klart ja til - 

sådanne systemer findes 

blandt andet inden for for- 

svaret i USA. 

For at bruge systemet 

skal man først og fremmest 

bevise sin identitet, dernæst 

skal man igennem en slags 

sluser (hvor der er skarpt 

bevæbnede vagter) ind i et 

specielt lokale, hvor ingen 

radiobølger, elektriske sig- 

naler eller andet kan kom- 

me hverken ind eller ud. 

Inde i lokalet befinder com- 

puteren sig så - uden anden 

forbindelse til omverdenen 

end gennem sin kraftigt be- 

skyttede strømforsyning. 

Kort og godt: Hvis et sy- 

stem skal være 100% sik- 

kert, snakker vi fysisk sik- 

ring. 

Sikkerhedspolitik 
Én ting er at have sikret sit 
system - men især med sy- 

stemer på C-niveauet kom- 

mer sikkerheden i meget høj 

grad an på brugerne. 

Det er derfor vigtigt at 

fastsætte en sikkerhedspoli- 

tik, som ledelsen skal god- 

kende - og brugerne af sy- 

stemet skrive under på. 

I denne sikkerhedspolitik 

skal det klart fremgå, hvad 

brugerne må og ikke må — 

f.eks. hvad systemet må 

bruges til, krav til pass- 

words og beskyttelse af 

data, besked om at rappor- 

tere ting der virker underli- 

ge osv. 

66Et sikkert 

system er 

naturligvis 

låst inde ?? 

Ligeledes skal det klart 

defineres, hvilke beføjelser 

systemadministratorerne 

har til at kontrollere bruger- 

ne og kigge i disses filer og 

post ved mistanke om pro- 

blemer - samt naturligvis 

hvad der kan og skal gøres i 

tilfælde af misbrug (f.eks. 

er det i mange firmaer fy- 

ringsgrund). 

Det er meget vigtigt at 

sørge for, at dette dokument 

juridisk er i orden, da det 

17 

kan være ulovligt at læse 

andres email. Man bør selv- 

følgelig aldrig læse andres 

email, men på den anden 

side kan det i en speciel si- 

tuation være nødvendigt, 

hvis man har begrundet 

mistanke om, at systemet 

misbruges. Men er denne 

ret for systemadministrato- 

rerne ikke defineret tydeligt, 

kan en bruger sagsøge ad- 

minstratorerne. 

Hvis man savner et for- 

slag eller udkast til en sik- 

kerhedspolitik, kan man 

evt. prøve at få fat i REC 

1244 på Internet. Har man 

adgang til FTP, kan man 

lede efter filen policy.Z på 

en række Usenet-arkiver. 

Efter denne generelle in- 

troduktion til sikkerhed og 

sikkerhedspolitik gik Rik 

Farrow over til at snakke 

mere specifikt om UNIX. 

Jeg har medtaget det me- 

ste af den generelle stof, da 

jeg mener det har bred inte- 

resse, men resten af semi- 

naret vil jeg gennemgå noget 

mere løseligt - det vil føre alt 

for vidt at få bare halvdelen 

med her.



18 

Sikkerhed under UNIX 

Først snakkede Rik Farrow 

om den fysiske sikkerhed. 

med begrænset adgang, så 

ikke alle og enhver bare kan 

gå hen til maskinen og må- 

ske endda udnytte, at man- 

ge systemer har en speciel 

"maintenance funktion” 

som kan anvendes af tekni- 

kere til at få adgang til sy- 

stemet uden password. 

66Hvad der ofte 
glemmes er 

backups og 

masters ?? 

Ligeledes skal det sikres, 

at man ikke bare uden vide- 

re kan tappe lokalnettet i 

bygningen og på den måde 

finde passwords og andet 

interessant. 

Hvad der ofte glemmes er 

backups og masters. Hvad 

hjælper en god fysisk og 

teknisk sikring af maski- 

nen, hvis der backup-bån- 

dene alligevel ligger frit til- 

gængelige på en hylde? Det 

er jo meget nemt at låne et 

bånd, læse på det (måske 

endda ændre noget) og så 

aflevere det igen. Faktisk 

blev det på et amerikansk 

universitet udnyttet af en 

gruppe studerende, der 

først og fremmest benyttede 

adgangen til backup-bånde- 

ne til at lægge huller ind i 

systemet - dernæst udnytte- 

de de, at man med et lille 

simpelt program kunne for- 

årsage et systemnedbrud, 

der krævede genindlæsning 

af backup'en. 

Sørg også for at fortælle 

brugerne, at de ikke skal 

forlade en terminal uden at 

låse den eller logge ud. Selv 

om det umiddelbart virker 

indlysende, at en anden kan 

(mis)bruge ens konto på sy- 

stemet, oplever man ofte 

brugere, der efterlader deres 

terminal i god tro. Især at 

det vigtigt, at selv om en 

bruger har sin terminal eller 

arbejdsstation stående på et 

aflåst kontor, bør han låse 

terminalen eller logge ud, 

når han forlader kontoret - 

bare fordi man låser døren, 

kan man jo ikke være sikker 

på, at ingen andre kan kom- 

DKUUG-Nyt nr. 58 

me ind i rummet. 

Rik Farrow kom også 

ind på, hvordan filsystemet 

er opbygget, og hvordan en 

evt. misbruger kan maske- 

re sine aktiviteter - og hvor- 

dan man kan afsløre forsøg 

på maskering. Her kom 

han ind på en række detal- 

jer, som mange egentlig ikke 

tænker nærmere over, men 

som faktisk kan være risici. 

66Der bør f.eks. 
kun være én 

konto med 

uid 0 ?9 

Kontrol af disse ting vil 

ofte være temmelig rutine- 

præget, hvorfor han præ- 

senterede en lang række 

shellscripts og program- 

mer, som kunne være en 

hjælp til at gennemgå syste- 

met. 

Især er det meget vigtigt 

at beskytte sin superbruger- 

konto. Der bør f.eks. kun 

være én konto med uid 0, 

da der så også kun er denne 

ene konto at holde styr på. 
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Hvis en misbruger får su- 

perbrugeradgang til syste- 

met, vil han nemlig være i 

stand til at maskere sit mis- 

brug så effektivt, at det ikke 

kan spores - f.eks. ved at 

skrive direkte til filsystemet. 

66Frem for alt, 
må det ikke 

være et gen- 

kendeligt 

password ?? 

Kodeord skal også vælges 

omhyggeligt. Det er utallige 

gange skrevet og sagt, at 

passwords bør være på 

mindst 5-6 tegn og helst bør 

indeholde både tal og bog- 

staver - men også gerne 

specialtegn samt både store 

og små bogstaver. Frem for 

alt, må det ikke være et gen- 

kendeligt password, da det 

så vil være nemmere at gæt- 

te sig frem til. Det velkendte 

eksempel med at tage f.eks. 

første eller andet bogstav i 

hvert ord af en sætning 

samt evt. et tal man kan hu- 

ske, er en god idé - passwor- 

det alene vil ikke umiddel- 

bart give nogen mening, 

mens det er ret nemt at hu- 

ske - for man husker jo bare 

sætningen. 

Det er et faktum, at i de 

fleste situationer, hvor en 

brugers konto misbruges af 

en anden person, er det for- 

di det valgte password har 

været for dårligt. Det kan 

derfor være en meget god 

idé med jævne mellemrum 

at lade et program forsøge 

at gætte sig til passwords på 

systemet - eller endnu bed- 

re: At bruge en erstatning 

for passwd, som kontrolle- 

rer det indtastede password 

for, om det er for nemt. 

66nasswords 

bør være på 

mindst 5-6 

tegn 66 

Har man mistanke om 

at en bruger ikke er den 

person, han udgiver sig for 

(det kan f.eks. være tilfæl- 

det, hvis ajensen sidder på 

systemet, mens Anders Jen- 

sen rent faktisk er på skife- 

rie), vil det være en god idé 

at kigge på, hvilke processer 
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han kører og har kørt. Hvis 

man bare har generel mis- 

tanke om, at et eller andet 

mistænkeligt foregår på sy- 

stemet, kan man gennemse 

systems logfiler og kigge ef- 

ter usædvanlige ting. Det 

kan nemt blive omfattende 

at kigge disse filer igennem, 

og det vil derfor ofte være en 

god idé at benytte et shell- 

script, der frasorterer "nor- 

male” ting. På denne måde 

kan man godt overse mis- 

brug - f.eks. hvis misbruge- 

ren giver sine programmer 

samme navne som eksiste- 

rende programmer, der ofte 

bruges. 

Rik Farrow kom også 

ind på virus, som indtil nu 

ikke har været særligt ud- 

bredt under UNIX, og nok i 

øvrigt heller ikke bliver det. 

PC-virus udnytter jo netop, 

at der er binær kompatibili- 

tet mellem PC'erne, så de 

nemt kan spredes. UNIX-sy- 

stemer er ofte mere udbred- 

te over forskellige arkitektu- 

rer, så en UNIX-virus kan 

enten kun spredes på ma- 

skiner af samme type - eller 

også skal den være imple-
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menteret som et shellscript. 

De eneste eksempler på 

UNIX-virus man kender, er 

da også netop shellscripts, 

som har formået at formere 

sig på et filsystem ved at in 

ficere andre shellscripts og 

filer på systemet. Under 

NFS kan sådan en virus 

dermed brede sig over flere 

filsystemer og for den sags 

skyld arkitekturer. 

Efter en gennemgang af 

en række forskellige ting 

vedrørende filer, kataloger, 

device filer, logs og shell- 

scripts til disse, gik Rik Far- 

row over til anden del af se- 

minaret: Sikring mod folk 

udefra. 

Truslen udefra 
Så snart et system er udsty- 

ret med modems og/eller er 

koblet på f.eks. Internet, 

har man mindre kontrol 

med, hvem der bruger sy- 

stemet. Nu kan man ikke 

længere sikre mod fremmed 

adgang med ID-kort, nøgler, 

kodelåse osv. Her gælder 

det så i stedet om at gøre så 

meget som muligt for at sik- 

re, at forbindelserne til om- 

verdenen ikke blive rene 

sikkerhedshuller. 

Modemlinier kan f.eks. 

sikres med callback syste- 

mer, hvor systemet ringer 

tilbage til brugeren og der- 

med kan registrere, hvor 

personen befinder sig. Der 

er dog mange, der installe- 

rer callback systemer og så 

føler, at nu er den hellige 

grav vel forvaret, men det er 

ofte en falsk tryghed, da et 

callback system sagtens 

kan snydes. De simple sy- 

stemer lægger nemlig på og 

ringer så ud igen på samme 

linie. Hvis dette sker med 

det samme, kan en hacker 

bare undlade at afbryde for- 

bindelsen men så i stedet 

sige en lyd, der minder om 

en klartone, når modemet 

"løfter røret” for at ringe til- 

bage. Men også de mere 

avancerede callback syste- 

mer kan snydes, hvis der 

ikke anvendes specielle lini- 

er, som der kun kan ringes 

ud på. 

Man kan også benytte 

specielle modems med kryp- 

tering eller specielle inter- 

faces mellem modem og 
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computer som benytter spe- 

cielle krypteringsnøgler og 

ID-koder, men disse funkti- 

oner er ofte ret dyre og vil i 

mange tilfælde ikke kunne 

betale sig. 

En forbindelse til Inter- 

net er straks sværere at sik- 

re. Her skal man gardere sig 

mod mange forskellige for- 

søg på misbrug - blandt an- 

det gennem huller i eksiste- 

rende netprogrammer. 

F.eks. findes der en tidligere 

udgaver af sendmail, hvor 

man med en bestemt udo- 

kumenteret kommando 

kan opnå en superuser 

shell på maskinen. 

66Men også 

lokalnettet 

byder på pro- 

blemer ?? 

Udover deciderede hul- 

ler, som kan give adgang til 

at arbejde på systemet, 

skal man være opmærksom 

på, at man med tftp kan 

hente en hvilken som helst 

fil på et system, hvis syste- 

met tillader det - og det gør 
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de fleste systemer, der sta- 

dig understøter TFTP proto-, 

kollen. En forkert opsat ftpd 

kan endda betyde, at folk 

med anonym FTP kan hente 

password-filen. 

En anden mulighed er at 

benytte SMTP-porten til at 

skrive et falsk brev til en 

bruger og bede denne om at 

ændre sit password. Man 

kan så uden videre under- 

skrive brevet som "system- 

chefen” eller andet. Det bør 

derfor indskærpes over for 

brugerne, at de aldrig må 

følge sådanne breve men i 
stedet skal præsentere dem 

for adminstratorerne. 

66Det er derfor 

vigtigt at 

sikre, at det 

ikke er muligt 

at aflyttet net- 

tet ?? 

Det drejer sig ikke kun 

om at sikre, at brugere ude- 

fra ikke kan komme ind via 
nettet. Det skal naturligvis 

også undgås, at ens egne 

brugere ikke benytter net- 

forbindelserne til at skaffe 

sig ulovlig adgang til andre 

systemer. Dette kan ofte 

sikres ved at sørge for at 

kun nogle få maskiner har 

adgang ud af huset, og at 

disse maskiner måske kun 

har bestemte programmer, 

som der er brug for. Alter- 

nativt kan man benytte rou- 

tere, der kun tillader visse 

pakker at slippe igennem. 

Men også lokalnettet by- 

der på problemer. Hvis en 

person har held til at koble 

en maskine på nettet, kan 

denne person med f.eks. 

tcp-dump få fingre i alt, 

hvad der cirkulerer på net- 

tet. Og hvis folk bruger rlo- 

gin eller telnet til at benytte 

flere maskiner på nettet — 

eller hvis tilslutning gene- 

relt foregår via terminalser- 

vere, går der jo blandt andet 

passwords ukrypterede på 

nettet. 

Selv hvis der ikke benyt- 

tes logins via nettet, kan 

NIS (Network Information 

Service - tidligere Yellow Pa- 

ges) give problemer, da 
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passwordforespørgsler også 

sendes ukrypteret via net- 

tet. 

Det er derfor vigtigt at 

sikre, at det ikke er muligt 

at aflyttet nettet - og hvis 

det ikke kan sikres, bør al- 

ternativ sikkerhed overve- 

jes. 

Det bedste alternativ på 

nuværende tidspunkt er 

nok Kerberos. Kerberos byg- 

ger på et system baseret på 

"billetter”. Når en bruger la- 

ver login, sendes krypteret 

en anmodning om en login- 

billet til Kerberos-serveren. 

Alting foregår krypteret og 

alle billetter udstedes af en 

Kerberos-server, som skal 

være placeret fysisk sik- 

kret. Systemet giver en 

smule overhead men er til 

gengæld meget sikkert - 

desværre kræver det også 

en dedikeret Kerberos-ser- 

ver, som på systemer med 

mange brugere og/eller ma- 

skiner skal være af betrag- 

telig kapacitet for at undgå, 

at udstedelse og kontrol af 

billetter ikke går for lang- 

somt. 
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Hvem kan hjælpe 

Efter at have gennemgået en 

række mulige sikkerheds- 

problemer og metoder til at 

kontrollere og evt. løse dis- 

se, gik Rik Farrow over til at 

fortælle, hvad man kunne 

gøre i tilfælde af misbrug via 

nettet. Dette omfattede me- 

toder til at finde frem til, 

hvor misbruget kom fra, fin- 

de ud af, hvem der admini- 

strerede dette system - og i 

sidste instans hvordan 

man tog kontakt til Compu- 

er Emergency Response 

Team (CERT), hvis det var 

nødvendigt. 
CERT tager sig primært 

af sager i USA, så har man 

seriøse problemer her i 

Danmark, bør man først og 

fremmest prøve at tage kon- 

takt til netoperatøren - for 

DKnet er dette DKUUG og 

for DENet er det UNI-C. Net- 

op UNI-C har en række kon- 

sulenter, som beskæftiger 

sig meget med hacking, men 

så vidt vides, har hverken 

DKUUG eller UNI-C oprettet 

en gratis hotline som CERT 

- rygtet vil dog, at UNI2C har 

planer om en sådan. 

Generelt må det siges om 

seminaret, at det var utrolig 

givtigt. Rik Farrow var godt 

inde i stoffet og var også god 

til at formidle det. Det var 

dog lidt ærgerligt, at der på 

Symbion ikke var en projek- 

tor, så Rik kunne have vist 

nogle af sine eksempler i 

praksis på den opstillede 

RS/6000 maskine. Til gen- 

gæld havde han et godt ma- 
teriale med overhead trans- 

parenter, som deltagerne fik 

udleveret kopier af, så det 

gik faktisk fint alligevel. 

Rik Farrow havde i for- 

bindelse med seminaret 

medbragt en diskette med 

en række scripts og utilities, 

som han kunne anbefale. 

De kan hentes via anonym 

FTP fra dkuug.dk i kataloget 

/dknet/tmp/seminar. Har 

man ikke adgang til FTP, 

kan de også fås ved email- 

henvendelse til undertegne- 

de på fallesen&flogin.dku- 

ug.dk. 

Der er tale om følgende 

filer: 

Book.tar.Z: Scripts og 

programmer fra UNIX Sy- 
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stem Security 

Course.tar.Z: Scripts fra 

selve kurset 

cops 104.tar.Z: Pass- 

worderacker inkl. ordbog til 

kontrol af passwords 

passwd+.tar.Z: Erstat- 

ning for passwd som stiller 

krav til passwords 

swatch.tar.Z: SimpleWat- 

cher - bruges bl.a. i hans 

shell-scripts 

tcp wrapper.tar.Z: Pro- 

gram til indpakning og sik- 

ring af TCP-services 

De to første filer har mest 

relevans for deltagere i se- 

minaret, mens de andre 

også kan have mere generel 

interesse. ø 
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Nu kan du få en Tektronix X-terminal for 

kr. 8. 700,- 
og med en performance på hele 81.000 Xstones. 

Tro det eller ej. Verdens hurtigst voksende X-terminal producent til- 

'der nu de absolut billigste priser på monochrome og fuldfarve 
terminaler med modellerne XP11 og XP17. Begge modeller leveres 
cl. 4MB Ram, keyboard og Ethernet interface. Ingen anden X-terminal 
verandør kommer bare i nærheden af den performance, funktionalitet 

; kvalitet, der er indeholdt i disse produkter - og slet ikke prisen: 

Tektronix XP11 kr. 8.700,- 

Tektronix XP17 kr. 17.500,- 

Alle priser er vejledende priser opgivet excl. moms. 

3 hvad mere? Tektronix tilbyder det største udvalg i X-terminaler fra 

  

5" Monochrom 

4" Farve (256)     

nogen leverandør, nemlig hele 10 forskellige modeller, der alle sikrer 
fuld kompatibilitet med teknologi fra Sun, Dec, IBM, Silicon Graphics 
og andre maskinleverandører i Unix verdenen. 

Rigtige "open standard" baserede produkter kombineret med et ver- 
densomspændende salgs-, service- og supportnet. 

Har du lyst til en demonstration - gerne hos dig, så ring for en aftale. 

Vil du blot vide mere om X/Window systemet, så ring og få tilsendt 
vort lille hæfte "X/Windows Primer" helt uden beregning. 

Tektronix A/S, Literbuen 7, 2740 Skovlunde, telefon 44 53 54 55, 
fax 44 53 07 55. 

Tektronix 
/ 

Copyright Ø 1993 Tektronix Inc. All rights reserved. All trademarks are the properties of their respective holders. NWD 309 
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32-bit X-Window Server til PC'er med MS- 

  

Kim Biel-Nielsen 

UNIWARE danmark a/s 

Med 32-bit X-servere til 

Windows bygges der bro 

over kløften mellem 32-bit 

client/server-hardware og 

Microsoft Windows. Med en- 

speciel konfiguration til Mi- 

crosoft Windows udnyttes 

PC'ens datakraft fuldt ud. 

Fuld udnyttelse af 
386/486-processoren 
De fleste PC-baserede soft- 

wareprogrammer, inklusiv 

PC-baserede X-servere, 

blev udviklet på den tid, 

Windows 3.1 

hvor det drejede sig om 16- 

bit processorer. Medens 

processor-kraften og clock- 

frekvensen jævnligt forøges, 

har de 16-bit X-servere 

ikke draget fuld fordel af da- 

gens 32-bit processorer. 

66Windows- og 
UNIX-applika- 

tioner på 

samme PC ?? 
Det at afvikle 16-bit ord 

gennem en 32-bit processor 

svarer til at anvende 2 vej- 

baner af en 4-sporet motor- 

vej. Ved at forsyne processo- 

ren med alle data i 32-bit 

ord, optimerer en 32-bit X- 

server hver processor-ope- 

ration. Dette betyder at tun- 

ge opgaver løses meget hur- 

tigere. 

Adressering af 32-bit 

hukommelse 
For at kunne adressere den 

store mængde hukommelse, 

der er påkrævet i dagens op- 

gaver, anvender DOS paging 

af hukommelsen i 16-bit 

segmenter. Man vælger data 

ved at specificere et seg- 

ment i 16-bit store vælger- 

register og dernæst lokalise- 

rer i segmentet denne 16-bit 

store offset-register. Efter- 

som kun 64K hukommelse 

kan adresseres på ethvert 

tidspunkt, må store data- 

strukturer nedbrydes i 

mange hukommelsesseg- 

menter. Dette resulterer i 

længere søgetider efter data 

i hukommelsen end med en 

fuld 32-bit adressering. 

32-bit X-serveren fjerner 

det store 16-bit overhead 

ved at benytte 386/486- 

egenskaber til direkte af få 

adgang til en fuld 32-bit 

adressering. 

En programmør sidestil- 

lede denne ændring med 

forskellen mellem at lede ef- 

ter en ven på et overfyldt 

stadion række for række - 
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og at lede efter ham i hele 

områder ad gangen. 

Forøget ”Maximum 

Request Size” 
En anden fordel ved at be- 

nytte 32-bit datastrukturen 

er muligheden for at forøge 

Maximum Request Size 

(MRS). 

Selvom standard-X-mo- 

dellen giver 256K som MRS, 

begrænser de 16-bit PC-im- 

plementeringer MRS til kun 

'64K. Dette betyder, at fire 
gange så mange request- 

pakker er nødvendige i et 

16-bit miljø. 

Ved at forøge MRS til 

256K opnår 32-bit X-serve- 

ren en dobbelt ydeevne-for- 

del. Ikke kun er den lokale 

databehandling forøget ved 

at håndtere færre og større 

requests, men hele systemet 

drager fordel af det. Ved at 
gøre brug af 256K MRS er 

client-processen i UNIX i 

stand til at undgå unødven- 

dig segmentering. Net- 

værks-overhead reduceres 

også, da kun en fjerdedel af 

request-pakkerne skal over- 

føres. 

Optimeret brug af 

386/486-instruktioner 
Grafiske billeder kræver en 

lang række taloperationer af 

X-serveren. Disse er nød- 

vendige for at nedbryde gra- 

fikken, så den kan vises i 

Windows-GDI-modulet. 
Ved at rykke op fra 16- 

bit til 32-bit talregningen, 

reducerer 32-bit X-serveren 

antallet af disse operationer 

i betydelig grad. Dette for- 

bedrer også svartiderne på 

det lokale system. 

32-bit X-servere er til- 

passet fremtidens 

hardware 
Fordi en 32-bit X-server når 

op omkring grænsen for da- 

gens 16-bit verden og gør 

brug af fuld 32-bit egenska- 

ber af det underliggende 

hardware, giver det også 

brugeren store fordele. Når 

clock-frekvensen øges, vil 

det automatisk give en bed- 

re ydeevne i en 32-bit pro- 

cessor. 
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Xoftware/32, en 32- 

bit X-server til Win- 

dows. 

Markedets første 32-bit X- 

server til Windows hed- 

derXoftWare/32. 

XoftWare/32 til Windows 

er baseret på MITs nyeste 

X11R5-serverkode og giver 

brugere mulighed for sidelø- 

bende at afvikle Windows- 

og UNIX-applikationer på 

samme PC. 

Ud over den forbedrede 

ydeevne omfatter Xoftware/ 

32 til Windows også en ræk- 

ke særlige funktioner til for- 

bedring af produktiviteten. 

Disse omfatter et antal valg- 

muligheder, der giver bruge- 

ren mulighed for at tilpasse 

windows-miljøet til optimal 

anvendelse og ydeevne. 

XoftStart automatiserer 

informationer om host-lo- 

gin og start af applikationer 

således, at click & start MS 

windows-ikonerne kan til- 

passes. 

CascadexX fjerner søgnin- 

gen efter skjulte vinduer ved 

at give mulighed for at få 
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vist en MS Windows-lignen- 

de undermenu af nyligt åb- 

nede X-vinduer. 

RAPID er et tunings- 

værktøj med grafisk bruger- 

grænseflade, som sikker op- 

timal anvendelse af ressour- 

cerne på PC'en. 

Automatic Font Substi- 

tution (AFS) sikrer, at alle 

de overførte informationer 

vises, også når den ønskede 

font ikke kan anvendes. 

Color Map Reservation 

System (CMRS) bevarer far- 

vemapning fra Microsoft 

Windows. 

Xoftware/32 til Windows 

giver adgang til ægte 32-bit 

applikationer. 

Det har været klart for 

alle, at PC-verdenen bevæ- 

ger sig mod 32-bit imple- 

menteringer. Computer-pro- 

ducenter har besvaret 

brugernes krav om forøget 

ydeevne ved at flytte under- 

liggende hardware-arkitek- 

tur til 32-bit. Uheldigvis har 

de 16-bit PC-baserede X- 

servere hindret en forbed- 

ring af X-Window ydeevne 

på PC'er. 

Ved at overskride 16-bit 

  

begrænsningen på 386/ 

486-PC'er opnår Xoftware/ 

32 til Windows morgenda- 
gens ydeevne i dag. Dets 

enestående arkitektur ud- 

nytter PC'ens underliggen- 

de styrke og benytter den til 

at opnå hidtil ukendt funk- 

tionalitet og ydeevne på PC- 

baseret X. e 

Nye DKUUG- 
medlemmer 

Der er pr. 20. februar 1993 

kommet flg. nye DKUUG- 

medlemmer: 

713 o Hovedstadens Tra- 

fikselskab 

714 o Forsvarets Datatje- 
neste 

715 o Dansk Standard 

716 o Kampsax Geoplan 

0 = organisationsmedlem 

s = stormedlem 

i= individuelt medlem 

ø 
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Sekretariatet 

flytter 

Keld Simonsen 

DKUUGS sekretariat flytter 

pr 1. marts til: 

DKUUG 
Forskerbyen Symbion 

Fruebjergvej 3 

DK-2100 København Ø 

Tel: 39 17 99 44 

Flytningen er foranlediget af 

langvarig sygdom hos det 

gamle sekretariat, som der- 

for ikke mente de kunne va- 

retage funktionen. 

Det er firmaet Symbion 

Videnformidling der overta- 

ger sekretariatesfunktionen. 

Vores nye "mødre” hos Sym- 

bion hedder Jette Balslev og 

Tina Thorup, og de kan 

træffes hverdage 8:30 - 

16:30 på ovennævnte num- 

mer. Faxnummeret 3160 

6649 beholdes en måned 

endnu, så det kommer der 

besked om i næste nummer 

af DKUUG-Nyt. ø
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UNIX-datamater som multiservere i 
Client/Server-arkitekturer 

Søren Steenberg 

DDE 

Er der forskel på en server 

og en minidatamat? Ja, — 

en ægte multiserver inde- 

holder en minidatamat men 

er mere end det. 

En moderne UNIX-data- 

mat udgør en stærk multi- 

server i et netværk, hvor ar- 

bejdspladserne — klienter- 

ne — kan være PC'er, Mac- 

er, X-terminaler, workstati- 

ons etc. Arbejdsfordelingen 

mellem klienter og server er 
bestemt af, at arbejdsplads- 

udstyr — f.eks. PC'er — har 

sine stærke sider, mens 

UNIX-multiservere har an- 

dre stærke sider: 

PC'er er bl.a. gode til: 

ePræsentation af data for 

brugeren 

e Afvikling af en enbruger- 

applikationer. 

UNIX-multiservere er bl.a. 

gode til: 

e Lagring af data og behand- 

ling af store databaser 

e Afvikling af flerbruger- 

applikationer 

eTransaction processing 

eDatakommunikation. 

Endvidere er regnekraft ty- 

pisk billigere på PC'er end 

på UNIX-multiservere. Mod- 

sat kan det være billigere at 

udbygge regnekraften i én 

UNIX-multiserver end på 

alle PC'erne i et netværk, da 
de bedste UNIX-multiserve- 

re er modulære, hvor PC'er- 
ne normalt alle skal udskif- 

tes med en kraftigere model. 

Disse forskelle udnyttes i 

en UNIX-baseret Client/Ser- 

ver-arkitektur, hvor appli- 

kationer fordeles og opdeles 

således, at de enkelte dele 

afvikles dér, hvor det er 

mest optimalt. Moderne 

UNIX-multiservere er forsy- 

net med en række egenska- 

ber og faciliteter, der gør 

dem specielt velegnede som 

servere. 

Åbent system 
Det er vigtigt, at en server er 

et "åbent system”. Åbne sy- 
stemer overholder en ræk- 

ke standarder — bl.a. ved- 

rørende kompatibilitet 

(bagud og fremad i tiden), 

portabilitet (mellem leveran- 

dører), skalerbarhed (fra 

små til store anlæg) og in- 

teroperabilitet (mellem sy- 

stemer i et netværk). 

Skalerbarhed 

Som server tilbyder UNIX- 

multiserveren en grad af 
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skalerbarhed, der er helt 

unik i forhold til andre ser- 

vere. Nogle UNIX-multiser- 

vere har ligefrem en multi- 

CPU-arkitektur og modula- 

ritet, der muliggør en konfi- 

gurationsspændvidde lige 

fra små workgroup-servers 

med 2-3 arbejdspladser/kli- 

enter til helt store enterpri- 

se-servers med flere hun- 

drede arbejdspladser/ 

klienter. 

Fordelene ved den høje 

skalerbarhed er, at nye 

anlæg kan dimensioneres til 

præcis den størrelse, der 

initielt er behov for, og at 

anlæggene senere kan ud- 

bygges løbende i takt med, 

at edb-anvendelsen og/el- 

ler antallet af brugere for- 

øges. Desuden kan organi- 

sationer med afdelinger af 

forskellig størrelse anskaffe 

samme system til både små, 

mellemstore og store afde- 

linger. Alle konfigurations- 

størrelser er binært kompa- 

tible og betjenes ens, hvor- 

ved kundens investering i 

programmel og arbejdsgan- 

ge bevares, selvom edb-sy- 

stemerne udbygges. 

En samlet server 

Når PC'er anvendes som 

servers, skal der normalt en 

PC til pr. service. UNIX-mul- 

tiserveren tilbyder en ræk- 

ke serverfaciliteter samlet i 

én server, idet den på én 

gang kan fungere som file-, 

printer-, boot-, mail-, kom- 

munikations-, database og 

applikations-server for de 

PC'er, der findes i lokalnet- 

tet. Det, at alle serverfacili- 

teter er samlet i én server, 

medfører bedre integrati- 

onsmuligheder og letter ad- 

ministration og overvågning 

af systemet. 

Sikkerhed og system- 
administration 
Nogle af UNIX-multiserve- 

rens største fordele er høj 

sikkerhed mod uautoriseret 

adgang til data og høj ro- 

busthed mod nedbrud og 

tab af data. Desuden mulig- 

gør den en meget lettere 

centraliseret administrati- 

on og overvågning af net- 

værket og systemerne. 

En anden måde at bely- 
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se UNIX-multiserverens 

styrke er at se på de facilite- 

ter eller services, de bedste 

UNIX-multiservere bør stil- 

le til rådighed for klienterne 

Fileserver 

Med en UNIX-multiserver 

som fileserver kan en PC- 

klient lagre sine filer på ser- 

verens disksystem. Da alle 

klienter kan lagre og læse fi- 

ler på serveren, gør fileser- 

ver-funktionaliteten det mu- 

ligt for klienterne at dele 

data på filniveau. Desuden 

muliggøres en centraliseret, 

systematisk backup af alle 

PC-data vha. UNIX-multi- 

serverens backup-system. 

UNIX-multiserveren kan 

f.eks. anvende netværks- 

operativsystemet Lan Mana- 

ger. Som Lan Manager-ser- 

ver muliggør UNIX-multiser- 

veren en god integration af 

DOS-, Windows, OS/2- og 

UNIX-miljøer, idet filsyste- 

merne fra de tre miljøer kan 

samles i ét fælles filsystem, 

der optræder uændret (set 

fra både applikationer og 

brugere i hvert af de tre mil- 
jøer. 

EF rr
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Printerserver 

UNIX-multiserverens prin- 

terserver kan ligeledes byg- 

ge på Lan Manager, hvorved 

" klienter tillades at udskrive 
på alle printere tilkoblet 

UNIX-multiserveren direkte 

eller via lokalnettet. Print 

fra klienterne udskrives via 

UNIX spool-systemet med 

de fordele, som findes heri. 

Bootserver 

UNIX-multiserverens boot- 

server sørger for, at PC'er- 

nes styresystem DOS via lo- 

kalnettet bliver loaded og 

startet på alle PC'er. Dette 

kombineret med fileserver- 

faciliteten kan helt overflø- 

diggøre diskette- og disk- 

drev på PC'erne, der således 

kan være diskløse. Fordele- 

ne herved er bl.a., at PC'er- 

ne bliver støjsvage, samt at 

"den sikkerhedsmæssige fare 

for uønsket input og output 

af data og programmel, et 

diskettedrev frembyder, eli- 

mineres. 

Mailserver 
På UNIX-multiserveren bør 

findes standard mail-proto- 

kollerne UUCP, SMTP, SN- 

ADS og X.400. Denne kan 

derved være mailserver i alle 

gængse netværk: UNIX, 

TCP/IP, SNA og OSI. Alle 

mail-protokollerne bør sam- 

tidigt være integreret, hvor- 

ved UNIX-multiserveren, 

ud over at være mailserver, 

kan være gateway mellem 

de forskellige netværk. En- 

deligt kan UNIX-multiserve- 

ren være fælles FAX-server 

for de tilsluttede arbejds- 

pladser. 

Kommunikationsser- 

ver 
En kommunikationsserver 

skaber forbindelse fra klien- 

ter på lokalnettet til andre 

edb-systemer — eksternt el- 

ler internt. UNIX-multiser- 

veren skal understøtte alle 

gængse standard-protokol- 

familier: UUCP, TCP/IP, 

SNA og OSI, hvilket gør den 

velegnet som multi-proto- 

kol kommunikationsserver. 

På hver protokolfamilie skal 

både understøttes filoverfør- 
sel, terminal-opkobling, 
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elektronisk post og pro- 

gram-til-program kommuni- 

kation. 

Databaseserver 

De nyere databaseværktø- 

jer understøtter idag distri- 

bueret drift, hvor database- 

dele og applikations-dele 

kan splittes op på hhv. ser- 

ver og klient. UNIX-multi- 

serveren bør understøtte et 

bredt udvalg af sådanne da- 

tabaseprodukter for derved 

at kunne tilbyde database- 

services til klient-applikati- 

oner, der afvikles spredt på 

andre UNIX-datamater, 

PC'er, minidatamater eller 

mainframes. Applikationer 

på mange forskellige ma- 

skintyper og forskellige lo- 

kationer kan på denne 

måde dele fælles data belig- 

gende på UNIX-multiserve- 

ren — med fuld dataintegri- 

tet og -sikkerhed. 

Applikationsserver 
UNIX-multiserverens styrke 

som UNIX-datamat gør den 

velegnet som applikations- 

server i et netværk. Nogle 

applikationer afvikles bedst 
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ude på brugerens arbejds- 

plads (f.eks. en PC), mens 

nogle afvikles bedst cen- 

tralt i UNIX med brugerens 

arbejdsplads opkoblet som 

terminal (f.eks. med et PC- 

terminalemuleringsprogram 

). I sidstnævnte tilfælde op- 

træder UNIX-multiserveren 

som applikationsserver. 

66Nogle hæv- 
der, at UNIX- 

mini'en er 

død ?? 
I praksis vil brugere med 

PC'er som arbejdsplads ty- 

pisk anvende et mix af PC- 

og UNIX-applikationer. I 

dette tilfælde optræder 

UNIX-multiserveren som 

applikationsserver samti- 

digt med, at andre serverfa- 

ciliteter anvendes. 

Eksempler på applikatio- 

ner, der bedst placeres på 

UNIX er økonomistyring, 
produktionsstyring, perso- 

naleadministration, journa- 

lisering etc. Der er flere kri- 

terier for, hvornår en appli- 

kation eller dennes centrale 

dele bør placeres på UNIX. 

Eksempler herpå er: 

eFlerbruger-applikationer, 

hvor mange brugere sam- 

tidigt skal kunne både 

forespørge og opdatere i 

fælles data. 

e"Mission critical” applika- 

tioner — dvs. applikatio- 

ner, der er afgørende for 

virksomhedens forretning 

og derfor kræver høj sik- 

kerhed og robusthed. Et 

salgsordresystem er nor- 

malt mission critical, 

hvorimod kontorautoma- 

tion eller bogholderi ikke 

nødvendigvis er det. 

e Applikationer, der er 

udviklet til UNIX og ikke 

til DOS. 

Applikationer, der indgår i 

større distribuerede syste- 

mer. Årsagen hertil er, at 
UNIX-multiserveren gene- 

relt er bedre egnet til 

avanceret datakommuni- 

kation end PC'er. 

Server for distribue- 

rede applikationer 
Fremover vil en række ap- 

plikationer med fordel kun- 
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ne placeres fordelt på UNIX- 

multiserveren og PC'er som 

distribuerede Client/Server- 

applikationer. Til udvikling 

af sådanne applikationer 

bør UNIX-multiserveren stil- 

le en række programme- 

rings-interfaces til rådighed 

såsom Remote Procedure 

Calls (RPC), Named Pipes, 

NetBIOS, TLI-interface og 

APPC/LU6.2. 

Konklusionen er, at 

UNIX-multiserveren, hvis 

den lever op til de nævnte 

krav, er langt overlegen i 

funktionalitet i forhold til 

PC-baserede servere, og at 

UNIX-multiserveren vil være 

en meget vigtig komponent i 

fremtidens mere og mere 

avancerede netværk. Nogle 

hævder, at "UNIX-mini'en er 

død”, men til gengæld er 

UNIX-multiserveren kom- 

met for at blive og for at op- 

leve en kraftig udbredelse 

fremover, og dette takket 

være de leverandører af 

UNIX-datamater, der har til- 

passet strategien og formået 

at udbygge deres produkter 

til ægte UNIX-multiservere. 

p 

 



Dkuug-Nyt nr. 58 

Klubaften i København 

Tirsdag den 30. marts 1993 

kl. 19:00 - 22:30 

Datalogisk Institut (DIKU) 

Universitetsparken 1 

(indgang fra Nørre Alle) 

Brugergrænseflader —fra Human Factors og 

Cognitive Science til Cyberspace. 
Foredragsholder: Michael Reich SuperUsers a/s 

"I løbet af 70erne begyndte forskningen i Human Factors at 

interessere sig for andet end korrekte arbejdsstillinger og rig- 

tig belysning. 
Man gik — i den grænsedisciplin, der under navnet "cog- 

nitive science” opstod mellem datalogi og psykologi — for al- 

vor i gang med at kigge på brugermodeller, dvs. den forståel- 

se en person har af et givet system. Og man undersøgte 

hvordan brugervenlighed og konsistente brugermodeller 

hænger sammen. 
Det har betydet meget for den konkrete udformning af de 

brugergrænseflader vi mødes af idag. 

I 1986 udsender science fiction-forfatteren William Gib- 

son den første bog i sin cyberspace-trilogi, "Neuromancer”, 

hvor helten er en informationscowboy, der rider i datastrøm- 

menes store matrix. 

Hvad det kan komme til at betyde for udformningen af de 

brugergrænseflader vi mødes af imorgen, vil være emnet for 

foredragets sidste halvdel.” 
Vel mødt — den sidste tirsdag i måneden i DKUUG-klub- 

ben ø 
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Kender du fornemmelsen af 

at vente en evighed på print ?? 

SEN 

IOPRINT ER LØSNINGEN 
IOPRINT er en højhastigheds TCP /IP-baseret printerserver. Når man benytter IOPRINT, kan man 
opnå en udskrivningshastighed på op til 65.000 tegn/sekund på printere og plottere. Den direkte 
opkobling på lokalnettet giver en udskrivningshastighed der ofte overgår direkte opkobling til ser- 
veren og en total fleksibilitet med hensyn til placering af printerne. En IOPRINT-server leveres med 
to serielle porte og en parallelport. Mod ethernettet kan man vælge enten tykt, tyndt eller parsnoet 
kabel. 
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